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RE VI SJON

Ulem pen med ut vik lin gen er at sy stem kom plek si te ten øker. 
Fra en re vi sors per spek tiv er det der for kri tisk å in ves te re i 
kom pe tan sen som i stør re grad blir et ter spurt et ter som man 
raskt blir ut da tert un der da gens ut vik ling.

Ver di ska pen de egen ska per

Tek no lo gi en bak blokkje der gjør det svært van ske lig å ma ni-
pu le re ek si ste ren de data. Blokkje der fø rer der med med seg 
en til lit til trans ak sjo ner som tid li ge re ikke har vært mu lig.  
I mot set ning til tra di sjo nel le da ta ba ser, hvor par ter kan mis-
tro and re som har til gang til da ta ba se ne, vil blokkje der fun-
ge re som en ikke-ma ni pu ler bar ho ved bok.

Mer kon kret vil en blokkje de-da ta ba se, uav hen gig av om den 
er pri vat, hy brid el ler of fent lig, gi ver di ved at data og trans-
ak sjo ner som er ar ki vert i en slik løs ning er ir re ver sib le og 
ufor an der li ge. Gitt at det er en god in tern kon troll knyt tet til 
ar ki ve ring, vil det te gi føl gen de ver di ska pen de egen ska per:
 – Re du sert mis lig hets ri si ko: Trans ak sjons his to rik ken kan 

kun le ses, ikke for and res
 – Full sten dig re vi sjons spor: All his to rikk fra ti de nes mor-

gen er til gjen ge lig

Kan re vo lu sjo ne re øko no mi funk sjo nen

Et regn skaps sy stem ba sert på en blokkje de-in fra struk tur kan 
re vo lu sjo ne re øko no mi funk sjo nen. I ste det for at sel ska per 

bok fø rer trans ak sjo ner i egne regn skaps sy ste mer, kan man 
ut vik le en fel les luk ket blokkje de, hvor både kjø pet og sal get 
er bok ført mot hver and re. Her kan man lage reg ler om at 
trans ak sjo nen ikke skal gjen nom fø res hvis bok fø rin gen ikke 
går opp i for kant. Si den in gen har til gang til å end re el ler 
fjer ne his to ris ke trans ak sjo ner, sit ter man i prak sis på et ar kiv 
av trans ak sjo ner med svært lav ri si ko for mis lig he ter el ler feil 
– og hvor alle trans ak sjo ner al le re de er av stemt mot mot part.

Ved bruk av blokkje der vil også fi nans regn ska pet kun ne rap-
por te res i sann tid. Di gi ta le fak tu ra er kan ge ne re res ba sert på 
bok fø rin ger i blokkje den, be ta lin ger kan au to ma ti se res og 
tred je par ter som re vi sor og Skat te eta ten kan få lese til gang til 
da ta ba sen og der med sann tids til gang til sel ska pets trans ak sjo-
ner, med mu li ge kon trol ler og ana ly ser gjen nom året.

Det er mer enn bare blokkje de ba ser te regn skaps sy ste mer 
som kan end re må ten man ope re rer på i be drif ter og må ten 
det re vi de res på. Det ek si ste rer fle re for søk på å in te gre re 
blokkje der i regn skaps pro gram va rer slik at blant an net opp-
gjørs data im por te res i regn skaps sy ste met. En slik til nær-
ming vil også kun ne gi fle re av for de le ne som nev nes over.
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Mu lig he te nes tek no lo gi
Blokkje der er en tek no lo gi som eg ner seg godt for be hand ling av fi nan si ell in for ma sjon. 
Mu lig he ter som ras ke re do ku men ta sjon, sann tids til gang, gode kon troll mu lig he ter og  
au to ma ti se ring av ar beids opp ga ver er noen av for de le ne ved tek no lo gi en.
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Dette handler artikkelen om
Blokkjeder er en teknologi som egner seg godt for bruk i 
økonomifunksjonen. Artikkelen gir en innføring i tekno-
logien og beskriver hvordan bruk av blokkjede-teknologi 
til arkivering av regnskapsdata kan muliggjøre sanntids-
rapportering og automatisering av betalinger. En slik 
utvikling vil føre til store effektiviseringsmuligheter, men 
også til et mer komplekst risikobilde. Vi beskriver hvor-
dan en slik utvikling vil påvirke revisors revisjonsstrategi 
og hvilke tjenester bransjen er forventet å kunne levere. 

Samarbeider med «de fire store»
Flere Taiwanske banker samarbeider med «de fire store», 
Taiwans Financial Information Service Co. (FISC) og 
flere om et prøveprosjekt med hensikt å effektivisere 
revisjon av eksterne bekreftelser.

Målsetningen er å legge til rette for at revisor kan få 
lesetilgang til en blockchain-database hvor blant annet 
bankbekreftelser for børsnoterte selskaper er arkivert.
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Slik fungerer  blokkjeder
Blokkjeder er i all hovedsak «kun» en 
database med innovative karakteristikker. 
Styrken til en blokkjede-database er at den 
åpner for at datakraft kan erstatte tilliten 
og sikkerheten ved transaksjoner og 
informasjonsoverføringer.

Sikkerheten ivaretas vanligvis av en tredjepart. I tillegg 
blir all historisk informasjon lagret i en kjede av blokker, 
blokkjeder, som man ikke har tilgang til å endre.

Når en ny transaksjon gjennomføres, vil den nye informa-
sjonen godkjennes av nettverket for å kontrollere at trans-
aksjonen er ekte. Så snart den nye informasjonen er god-
kjent, vil den tilføyes i blokkjeden med en ny blokk med 
validerte transaksjoner. Kjeden utvides med blokker av 
data for hver gang nettverket oppnår konsensus om at den 
nye informasjonen stemmer med reglene som danner 
grunnlaget for databasen.

Eksempler på slike regler er godkjennelseskrav fra han-
delspartnere eller at kjøper har de nødvendige midler til å 
betale selger. Kontrollene gjøres i sanntid, og ved hver nye 
informasjonsblokk som låses til kjeden, bekreftes det at 
kontrollene er gjennomført.

Valideringsprosessen innebærer å låse nye blokker med en 
kryptografisk kode som i teorien, og for alle praktiske 
formål, gjør det praktisk umulig å endre historiske data.

Dette gir oss en digital hovedbok som inneholder alle 
transaksjoner utført i blokkjeden, et system som forhin-
drer manipulasjon og en database som verifiseres og leses i 
realtid.

Offentlige, private og hybride

Vi skiller mellom offentlige, private og hybride blokkje-
der. En offentlig versjon er en allment tilgjengelig data-
base. Blant annet opererer kryptovalutaen Bitcoin på en 

offentlig blokkjede. Her er alle historiske transaksjoner 
gjort med kryptovalutaen tilgjengelig. Eksempelvis kan 
man hente informasjon om Bitcoin-transaksjoner via 
nettsider som https://blockchain.info/. Det vil likevel 
være vanskelig å identifisere avsender og mottaker, etter-
som «adressen» deres er kryptert.

I en privat blokkjede vil kun en definert og avgrenset 
gruppe få tilgang til å uføre og lese transaksjoner. Et 
eksempel på en privat blokkjede er Ripple/RippleNET, 
som er et oppgjørssystem for banker og finansinstitusjo-
ner hvor blant annet Santander og SEB har signert part-
nerskap. Ripple representerer et svært kostnadseffektivt og 
raskt alternativ til tradisjonelle statlige oppgjørssystemer. 
I Ripple sin løsning er det ingen innsyn i enkelttransak-
sjoner.

En hybrid blokkjede er en kombinasjon av privat og 
offentlig, hvor noe data er oppbevart privat og noe er til-
gjengelig for offentligheten.

I dag ser vi at de aller fleste B2B-bruksområdene er 
baserte på private eller hybride blokkjeder, og at B2C og 
C2C gjerne er offentlig. Vi er ennå tidlig i utviklingen av 
bruksområder for teknologien, men det er nærliggende å 
tro at revisor vil måtte forholde seg til alle variantene av 
blokkjeder.

Blokkjeder – en database av validerte transaksjoner

Mu lig he ter in nen blokkje der

Ny transaksjon

Medlem 1 Medlem 2

Medlem n

Blockchain

(Hovedbok)

Medlemmer av nettverket 
validerer transaksjonen før 
den bokføres.

Blokk 30

Bevis av arbeid:

0000078xx

Forrige blokk:

0000034xy

Blokk 31

Bevis av arbeid:

0000064vy

Forrige blokk:

0000078xx

Blokk 32

Bevis av arbeid:

00000054zz

Forrige blokk:

0000064vy

Blokk 33

Bevis av arbeid:

0000073cy

Forrige blokk:

0000054zz
Den nye 
transaksjonen

Transaksjonene er 
bokført og synlig 
for alle

Transaksjon
rv587658

Transaksjon
er672354

Transaksjon
vc478437

Ut ford rin ger
Den sik re, ufor an der li ge ar ki ve rin gen 
av trans ak sjo ner ved im ple men te ring av 
blokkje der vil også kun ne med fø re 
ulem per. In gen blokkje de er bedre enn 
de reg le ne som sty rer kje den og den 
in pu ten som leg ges inn. Et ter som det er 

men nes ker som både de sig ner og ope re-
rer kje den, vil det all tid fin nes en ri si ko 
for feil både ved ko ding og ved bruk.

Det vil blant an net være spe si elt vik tig 
å set te opp gode kon trol ler og ru ti ner 
for bruk. Til gan ger vil kun ne bi dra til 

svært godt inn syn i ak ti vi tet som fore-
tas, og føl ge lig vil blant an net ru ti ner 
rundt til gangs kon troll være vik tig.

Det er vik tig å på pe ke at blokkje de-tek-
no lo gi en frem de les er un der ut vik ling, 
og at det i re vi sjons sam men heng er 
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vik tig å aner kjen ne – og for stå – at det 
er fle re ri si ko er knyt tet til en tek no lo gi 
un der ut vik ling. Fra et ri si ko per spek tiv 
er det også vik tig å for stå reg le ne som 
lig ger til grunn for sy ste met, slik at man 
vet hva det be tyr at en en kelt trans ak-
sjon er god kjent og hvil ke ri si ko er som 
ek si ste rer i blokkje den.

Frem tid, for tid, nå tid

Tek no lo gi ens in no va ti ve ka rak te ris tik-
ker ba ner vei for ut vik ling av en rek ke 
nye tje nes ter, og det er iden ti fi sert 
man ge spen nen de ap pli ka sjo ner som 
nå er un der ut vik ling. På tross av at 
det er usik ker het knyt tet til hvor raskt 
og i hvil ket om fang blokkje der vil 
på vir ke re vi sjons bran sjen, er det al le-
re de le ver te re vi sjons re la ter te tje nes ter 
til mar ke det. Eks emp ler på det te er et 
at tes ta sjons opp drag (SOC 2 type 1) 
som De loit te har le vert til «Ge mi ni», 
som er en re gu lert kryp to va lu ta børs. 
Opp dra get om hand let kon trol ler re la-
tert til sik ker het i for bin del se med 
opp be va ring av kli ent mid ler.

På kort sikt er det sann syn lig at det vil 
være et ter spør sel fra mar ke det om re vi-
sjons re la ter te tje nes ter knyt tet til kryp-
to va lu ta og re vi sjon av in tern kon troll 
og nær lig gen de om rå der re la tert til 
and re blokkje de løs nin ger. I en den av 
ut vik lin gen har de mest op ti mis tis ke 
pre di kert at hel au to ma tis ke re vi sjo ner 
av trans ak sjo ner kan være mu lig og 
hvor re vi sors «men nes ke li ge» fo kus i 
stor grad vil være knyt tet til re vi sjon av 
es ti ma ter, datanalyse, kon troll tes ting 
og IT-re vi sjon.

Re vi sors rol le

Både regn skaps- og re vi sjons bran sjen 
vil di gi ta li se res og au to ma ti se res, og 
det er nær lig gen de å tro at blokkje der 
vil være en ak tu ell da ta ba se-tek no lo gi 
for opp be va ring av regn skaps data, her-
un der ar kiv for trans ak sjo ner og til hø-
ren de do ku men ta sjon.

Tek no lo gi ens in no va ti ve ka rak te ris tik-
ker ba ner vei for ut vik ling av en rek ke 
nye tje nes ter og au to ma ti se rings mu lig-

he ter som vi ennå ikke har sett star ten 
av. Det gir nye ut ford rin ger, også for 
re vi so ren. Med nye tek no lo gi er som 
blokkje der, ro bo ti se ring og kuns tig 
in tel li gens vil ru ti ne pre ge de og re gel-
styr te opp ga ver for svin ne og det vil bli 
stilt høy ere krav til kon troll tes ting, 
ver di ska pen de ana ly ser og IT-re vi sjon.

Fo ku set vil kon ti nu er lig flyt tes fra enk-
le re gel styr te opp ga ver, mot mer kom-
plek se opp ga ver som blant an net kon-
troll av sy stem in te gra sjon, gjen nom-
gang av kon trol ler, ut ar bei del se og 
for stå el se av ana ly ser og ri si ko vur de-
rin ger. For å kun ne ut nyt te mu lig he-
te ne som opp står i dag, er det der for 
spe si elt vik tig å in ves te re i kom pe tan se 
og sy ste mer som fa si li te ter for ut nyt-
tel se av mu lig he te ne. Fle re ak tø rer i 
bran sjen in ves te rer tungt i di gi ta le 
pro duk ter, tje nes ter og kom pe tan se i 
dag. Et eks em pel er De loit te som set-
ter opp in ter na sjo na le kom pe tan se-
sent re for blokkje der som et av fle re 
til tak spe si fikt ret tet mot mu lig he te ne 
in nen for den ne tek no lo gi en.

Blokkjeder fungerer som en 
ikke-manipulerbar hovedbok.


